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Introducción 
 
Este documento detalla a nivel técnico la programación y funcionamiento de 
los programas que conforman el sistema de web de compartimento de 
archivos basado en Linux. 
 
El sistema se compone de varios programas Server Side Script en lenguaje 
PHP con una interface de base de datos MySQL. En este manual se 
explicará como instalar estos elementos y se detallan las estructuras de la 
base de datos, programas en PHP y la organización de los archivos en un 
área asignada del disco. 
 
También se incluye una sección de anexos con el código fuente del sistema 
y comentarios en las líneas de código. 
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Aspectos generales del Proyecto de Graduación desarrollado 
 

 
Objetivos 
 
Como objetivo general de este proyecto se planteó crear una herramienta que 
permita el compartimento de un sistema de archivos por medio de un navegador 
de web. 
 
Este proyecto resulta útil para grupos de trabajo, estudiantes, etc, en general para 
todo individuo que desee tener copias de sus archivos en una dirección accesible 
desde cualquier computadora que con acceso a web. 
 
 
 
Objetivos específicos 
 

• Profundizar en el manejo del sistema operativo LINUX 
 

• Profundizar en el desarrollo de aplicaciones para web  
 

• Investigar y tomar decisiones entre varias opciones de lenguajes y tecnologías 
de programación de web.  

 
• Dar un énfasis especial en la seguridad de la información, colocando varios 

controles de validación en los parámetros que reciben los programas. 
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Proceso de instalación y configuración del sistema 

 
 
El sistema está desarrollado en PHP como lenguaje de programación y MySQL 
como sistema de base de datos. Ambos sistemas están instalados en un Red Hat 
Linux. 
 
El PHP y MySQL se pueden instalar en cualquier plataforma UNIX, BSD o Linux. 
Para instalar y configurar el software de este proyecto, es requisito que estén 
instalados esos dos componentes. 
 
Instalación del PHP 
El PHP es gratuito y se puede bajar para cualquier plataforma de sistema 
operativo. El primer paso es obtener la versión estable más reciente visitando el 
sitio www.php.net  
 
Seguramente la versión de PHP que se obtenga en este sitio incluya instrucciones 
de instalación, pero a continuación se detallan las instrucciones en 18 pasos para 
instalarlo como modulo del servidor de web Apache con soporte para mySQL: 
 

 1.  gunzip apache_1.3.x.tar.gz 
 2.  tar xvf apache_1.3.x.tar 
 3.  gunzip php-x.x.x.tar.gz 
 4.  tar xvf php-x.x.x.tar 
 5.  cd apache_1.3.x 
 6.  ./configure --prefix=/www 
 7.  cd ../php-x.x.x 
 8.  ./configure --with-mysql --with-apache=../apache_1.3.x --enable-track-vars 
 9.  make 
 10. make install 
 11. cd ../apache_1.3.x 
 12. for PHP 3: ./configure --activate-module=src/modules/php3/libphp3.a 
     for PHP 4: ./configure --activate-module=src/modules/php4/libphp4.a 
 13. make 
 14. make install 
 15. cd ../php-x.x.x 
 16. cp php.ini-dist /usr/local/lib/php.ini 
 17. Editar el archivo httpd.conf o srm.conf  para adicionar la siguiente linea:  
        

 AddType application/x-httpd-php .php 
   
  Aqui se puede seleccionar cualquier extensión de archivo que se desea sea  

interpretada como PHP. En el ejemplo solamente se ponen .php 
 
 18. Reiniciar el proceso de servidor de web. 
 

Siguiendo esos pasos el PHP queda instalado, si hay alguna duda puede obtener 
el manual en la dirección www.php.net en la sección de documentación. 
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Instalación del MySQL 
Al igual que el PHP, el MySQL es gratis y se puede obtener en www.mysql.com 
 
Para Red Hat Linux hay que bajar la versión RPM para una instalación rápida y 
sencilla. 
 
Los archivos RMP que se deben bajar son: 
 
• MySQL-VERSION.i386.rpm 

Este es el servidor de base de datos. 
 

• MySQL-client-VERSION.i386.rpm 
Este es el cliente de la base de datos. Desde aquí se ingresan las líneas de 
comando SQL para crear y manipular datos. 
 

Una vez obtenidos estos archivos ejecute la siguiente línea de comando desde el 
shell de su Linux: 
 
shell> rpm -i MySQL-VERSION.i386.rpm MySQL-client-VERSION.i386.rpm 

 
Esto instalará el servidor y el cliente de la base de datos. 
 
Si hay alguna duda del proceso de instalación se puede obtener el manual  
en la dirección: http://www.mysql.com/Downloads/Manual/manual.pdf 
 
 
Instalación y configuración del proyecto. 
 
Una vez que ya se tiene le PHP y MySQL corriendo correctamente se procederá a 
instalar y configurar el proyecto. 
 
Paso 1: Copiar archivos PHP y HTML 
Como el sistema esta compuesto de varios archivos PHP, estos no requieren un 
proceso de instalación, sino simplemente deben ser copiados en un folder 
accesible desde web. Osea si se copia en /www/htdocs/prueba se tendrá acceso 
al sistema por medio del URL www.servidor.com/prueba, o se podría configurar un 
Virtual-Host que apunte al directorio donde se tienen los archivos PHP. 
Todos los archivos están incluidos en proy.zip 
 
Paso 2: Crear la bases de datos 
Para crear la base de datos hay que usar el archivo dump.txt (ve anexos) para 
crear todas las tablas. 
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Paso 3: Configurar archivo de constantes 
Solamente debe especificar los valores a las siguientes constantes el sistema en 
el archivo inc/constantes.php 
 
$path_cajitas="/usr/directorio"; 
$quota_default=2000000; 
 
El $path_cajitas es el directorio en que se almacenarán todos los archivos de 
usuarios. 
 
$quota_default es la cantidad en bytes inicial de cada usuario. En este caso esta 
en 2MB. 
 
Después de esto ya se debería tener acceso al sistema funcionando desde un 
URL según la configuración que se haya dejado. 
 
Paso 4: Instalación y configuración de seccion administrativa 
 
Para instalar la interface administrativa simplemente se deben copiar el directorio 
admin en algun espacio del servidor de web. 
 
Luego el directorio admin que se cree en el servidor de web debe ser potegido con 
password. 
Como utilizamos Apache como servidor de web los pasos para proteger con 
password un folder son los siguientes: 
 

• Crear un archivo llamado .htaccess y .htpasswd en el directorio admin 
• Hacer estos dos archivos legibles con la instrucción  

“chmod 666 .htaccess” y “chmod 666 .htpasswd” 
• Despues de se paso todos los archivos y directorios contenidos en 

admin estarán protegidos con password. 
 
Como siguiente paso se debe editar el archivo .htaccess para que contenga lo 
siguiente: 
        deny from all 
        allow from all 
        AuthUserFile /htdocs/micajita/admin .htpasswd 
        AuthGroupFile /dev/null 
        AuthName PasswordMiCajita 
        AuthType Basic 
        <Limit GET> 
         require valid-user 
        </Limit> 
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Lo único que hay que modificar es la linea /htdocs/micajita/admin y 
substituirla port el directorio en que se haya copiado el folder admin en el servidor 
de web. 
 

Ahora para definir los usuarios con acceso al folder se deben ir creando los 
nombres de usuario y password usando el comando htpasswd de la siguiente 
manera: 
 

htpasswd -c .htpasswd administrador 
       Adding password for administrador. 
       New password: secreto        
       Re-type new password: secreto 

 
Con la intrucción anterior se deja creado el usuario administrador con 
password secreto. 
 
Para agregar nuevos usuarios con acceso simplemente utilice el mismo comando 
pero sin la opcion –c. Esta opción sirve para crear el archivo .htpasswd y solo 
debe ser utilizada la primera vez.  
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Conocimientos y recursos aplicados 
 

 
Para el desarrollo de este proyecto se aplicaron varios conocimiento adquiridos 
durante la carrera de Ingeniería en Sistemas Computacionales. 
 
Es importante que si se le desea dar seguimiento al proyecto por parte de 
desarrolladores que no participaron en la programación de esta primera versión 
estos tenga los siguientes conocimientos: 
 

• HTML 
• Uso de software de diseño de web (Macromedia Dreamweaver por 

ejemplo) 
• JavaScript 
• PHP 
• SQL 
• Servidor de web Apache (básico) 
• Linux 
• Expresiones Regulares 
• MIME Types 
• Headers de HTTP 
• Cookies 
 

Los recursos de software que se utilizaron para el desarrollo de este proyecto son: 
 

• PHP 4.0 
• MySQL 3.22.32 
• KMySQL (Cliente gráfico de MySQL). 
• RedHat Linux. 
• Editor de texto standard. 
 

Justificación de las herramientas seleccionadas 
 
Porque razón se seleccionaron estos lenguajes y herramientas para el desarrollo 
de este proyecto?. 
 
Lenguaje de programación: PHP 
 
Al buscar un lenguaje para la programación de esta aplicación tome en cuenta a 
PHP, Perl y  ASP (en caso de desarrollar en NT). Este último lo dejé de considerar 
por que la plataforma de Microsoft requería muchas licencias para funcionalidades 
adicionales como envío de emails y subir archivos, funcionalidades básicas para el 
desarrollo del proyecto. 
 
El PHP se seleccionó por varias razones: 
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• A diferencia de Perl, el PHP se puede insertar en medio de código 
HTML, lo que facilita la generación de paginas de web dinámicas. 

 
• Cuenta con varios módulos que le permiten conectarse con varias bases 

de datos (MySQL, mSQL, Oracle, ODBC y otras). 
 

• Se instala como parte del Apache, razón que lo hace más rápido que un 
CGI standard que se ejecuta por medio de programas externos al 
servidor de web. 

 
• Facilidad de aprendizaje ya que antes había tenido experiencia  

haciendo pequeños scripts en PHP. 
 

• Abundante documentación y comunidades de programadores en internet 
con recursos variados para encontrar soluciones a problemas con este 
lenguaje. 

 
 

 
Base de datos: MySQL 
 
Basicamente el MySQL se seleccionó porque en varios sitos de programación en 
PHP se mencionaba a MySQL como el complemento perfecto para desarrollo de 
web con PHP. 
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Características Generales de Sistema 

 
 

El sistema está diseñado para servir como una herramienta de trabajo para grupos 
de usuarios, ya sea en una empresa (Intranet), grupos de estudiantes y maestros, 
usuarios de un portal, etc. 
 
La principal característica es la de tener un directorio disponible desde cualquier 
computadora con acceso a internet sin depender de la plataforma de sistema 
operativo ni depender de la existencia de un software de FTP en dicha 
computadora. Los usuarios pueden tener acceso a su directorio desde una 
interface gráfica en un navegador de web que puede ser ejecutado en cualquier 
sistema operativo. 
 
Como características adicionales se encuentran las de: 

• Manipulación completa del directorio para renombrear, borrar, crear 
directorios, subir archivos, mover archivos y directorios. 

• Creación de grupos de usuarios 
• Definición de permisos ( Públicos, Privados, Permisos Especiales, 

Permisos Heredados) 
• Bitácora de actividades del directorio de cada usuario 
• Múltiples opciones de descargas de los archivos: Por email, al disco 

duro, enviar a otro folder del sistema. 
• Reconocimiento de MIME TYPES al momento de la descarga de los 

archivos para una visualización inmediata del archivo. 
 

Que diferencia tiene esto con un FTP o un sitio de web gratis en geocities? 
 
Una característica importante del sistema, y se podría decir que es la propiedad 
que lo diferencia de un simple FTP o de tener una pagina de web con links a 
varios archivos es que en este sistema los archivos residen en un área del 
servidor a la cual no se tiene acceso desde el web. Para tener acceso a los 
archivos se debe hacer la requisición a los programas PHP, los que hacen la 
verificación de autorización en la base de datos y dependiendo de esta validación 
envían o no el archivo al solicitante. 
 
Para explicar más claramente estas diferencias presentaremos ejemplos de lo que 
representaría el uso de un FTP o  una pagina en un servidor gratuito de sitios 
personales de web (como geocities): 
 

Escenario 1: Sitio de FTP 
Hay organizaciones, empresas o individuos que hacen uso frecuente de 
folders compartidos en su red local por medio del servicio de FTP.  
Con el FTP el dueño del folder puede definir permisos de lectura, escritura y 
modificación sobre los archivos y definir los grupos de usuarios del sistema 
operativo que tienen acceso a ellos. 
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Situación 1: 
Para accesar al FTP cada usuario debe tener un software de FTP. Los 
usuarios con ciertos conocimientos técnicos pueden usar el FTP desde 
línea de comando en su sistema operativo, pero la gran mayoría prefiere 
herramientas visuales para esto.   
Al depender de una herramienta visual se crea la necesidad de instalar 
software en la computadora de la que se desea tener acceso al folder. 
 
Diferencia con sistema de compartimento de archivos desde web: 
Se puede tener acceso al sistema gráficamente desde cualquier web 
browser en cualquier sistema operativo y desde cualquier parte. 
 
Situación 2: 
Aunque el dueño del folder en un FTP puede definir accesos privados y 
públicos, se dificulta la creación de permisos específicos a otros usuarios, 
ya que para poder dar permisos a usuarios debemos tener cierto control 
sobre el sistema operativo (específicamente tener permisos de 
administrador del sistema) para definir grupos y todos los usuarios deben 
tener una cuenta de acceso al servidor (dicha cuenta debe ser creada por 
un administrador del sistema).  
 
Diferencia con sistema de compartimento de archivos desde web: 
En este sistema, a diferencia de un FTP, los usuarios pueden definir sus 
propios grupos, incluyendo en ellos únicamente a las personas con las que 
quieren compartir información. Los usuario no deben tener obligatoriamente 
una cuenta en el sistema operativo, sino que simplemente necesitan un id 
en el sistema de compartimento de archivos, una cuenta que ellos mismos 
pueden crear (no necesitan solicitar su creación al administrador de la red). 
 
Escenario 2: Pagina en servidor de sitios personales gratis 
Existen sitios de web en los que se ofrece cierta cantidad de megabytes de 
espacio para almacenar paginas de web. En estos el usuario puede 
almacenar todo tipo de archivos, no necesariamente deben ser html, sino 
que un usuario podría crear un folder /fotos y guardar ahí todas las jpg de 
su graduación. Si el sitio de paginas gratis le asigna el url 
http://www.sitiox.com/usuarios/miguel entonces el folder que 
creo para sus fotografías se podría accesar con escribir el URL 
http://www.sitiox.com/usuarios/miguel/fotos en la casilla de 
Location del navegador de web. 
 
Situación 1: 
Si un usuario utiliza su espacio asignado para guardar archivos que desea 
compartir con sus amigos únicamente, entonces el crea un folder (por 
ejemplo: /amigos ) y guarda ahí todas los archivos. Luego el avisa a sus 
amigos que pueden bajar los archivos de el URL 
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http://www.sitiox.com/usuarios/miguel/amigos . Sus amigos 
ingresan al URL y les aparece un listado de los archivos. 
 
Nada impide que los amigos distribuyan este URL a otras personas y 
después los archivos están siendo vistos por individuos que no deberían 
tener acceso a ellos. 
El dueño de la pagina no puede hacer nada para que personas no 
autorizadas no tengan acceso a los archivos, ya que sin importar la forma 
en que el suba los archivos, estos siempre serán accesibles desde un URL. 
La única forma en que podría protegerse sería con encripción (por ejemplo 
PGP), pero eso ya crea otras complicaciones. 
 
 
Diferencia con sistema de compartimento de archivos desde web: 
En el sistema de compartimento de archivos desde web el usuario define 
quienes tienen acceso a los folders y archivos.  
Una vez que el usuario define las personas con acceso, puede informar a 
todos que pueden ir a ver los archivos entrando a www.micajita.com e 
ingresando miguel en la casilla de Explorar cajita. 
 
Cuando los demás usuarios sigan estas intrucciones llegaran al folder 
compartido y verán únicamente los archivos y directorios a los que tienen 
acceso. 
Una vez que den la orden de descargar los visitantes podrán ver en la 
casilla de Location del navegador de web un URL parecido a este:  
 
http://www.micajita.com/download.php?id_file=18 

 
Si ellos desean que otras personas bajen este archivo, enviarán el URL 
para que lo visiten. Cuando otras personas pongan ese URL en su 
navegador de web lo único que les aparecerá será un mensdaje de 
ACCESO NEGADO, a menos que por casualidad el usuario tenga acceso al 
este archivo ( ósea que pertenezca a los grupos con acceso). 
 
Esto ocurre porque cuando alguien sube un archivo en este sistema, no se 
graba directamente en un directorio del sistema accesible desde un URL, 
sino que se almacena en un área del disco separada de la estructura 
accesible por el servidor de web. La única forma de tener acceso a los 
archivos desde web es por medio del programa download.php, el cual 
verifica la autorización del solicitante para bajar el archivo a su 
computadora. 
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Funcionalidades del sistema 
 
El sistema se instala en un servidor Linux con Servidor de web Apache + PHP + 
MySQL. 
Los archivos de los programas deben ser copiados en un folder del sistema y se 
deben hacer ciertas ediciones en el archivo contantes.php para instalar definir 
correctamente los paths y cuotas de usuarios, pero de eso se entrará a detalle 
más adelante. 
 
Una vez que el sistema se ha instalado y configurado correctamente los usuarios 
tendrán acceso a el por  medio de un URL, por ejemplo: www.micajita.com 
 
Al ingresar a la pagina inicial del sitio de web se presentan las siguientes opciones 
de acceso: 
 

• Regístrese: 
En esta opción cualquier persona puede registrarse en el sistema para 
comenzar a usar su folder de X megas de espacio. 
 

• Usuarios Registrados: 
Entrar proporcionando username y password. 
 

• Explorar cajita: 
En esta opción cualquier usuario registrado o no puede explorar folders 
de otros usuarios. 

 
Cuando un usuario selecciona alguna de estas opciones puede presentarse 
cualquiera de los siguientes escenarios: 
 
• Cuando un usuario registrado hace logon (se identifica como el usuario x) al 

sistema se le presenta el despliegue de su directorio con sus opciones de crear 
folder, subir archivos, modificación de permisos, mover y borrar archivos y 
folders. 

 
• Cuando un usuario que aun no ha hecho logon al sistema entra directamente a 

un directorio de otro usuario se le presenta el despliegue de los archivos y 
directorios públicos. 

 
• Cuando un usuario hace logon (se identifica como el usuario x) y selecciona 

explorar el contenido de el directorio compartido de otro usuario, a este se le 
presenta el despliegue de los archivos y folders que tienen permiso publico y 
permisos especiales. 
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Al intentar accesar uno de los archivos con permisos especiales se verifica que 
el usuario tenga acceso a este. En caso de que no este en la lista de usuarios 
con acceso, o que aunque este en la lista de usuario con acceso este no tenga 
permiso para realizar la operación solicitada, se le despliega un mensaje de 
error haciéndole saber que no tiene autorización para realizar dicha tarea. 

 
 
Los usuarios tienen control total sobre sus folders personales, y tienen controles 
limitados sobre los directorios de los demás usuarios. Estos controles están 
definidos en los grupos de usuarios que cada uno define para sus archivos y 
directorios. 
 
Las funcionalidades que los usuarios tienen son: 
 

• Crear folder 
 
• Subir archivo 

 
• Explorar folder 

 
• Descargar archivos 

• Enviar archivo a un email 
• Enviar archivo a directorio de otro usuario 
• Bajar archivo a disco 
• Ver archivo directamente desde el browser (Mime Types) 
 

• Borrar archivos / folders 
 

• Mover archivos / folders 
 

• Renombrar archivos / folders 
 

• Definir permisos (publico, privado, especiales y heredados) 
 

• Publico: Todos los usuarios (registrado o no) tienen acceso a el 
archivo o folder con este permiso. 
 

• Privado: Nadie tiene acceso al archivo excepto el propio dueño. 
 
• Especiales: Se definen permisos especiales para el archivo o folder. 

En los permisos especiales se asignan derechos de lectura, subir 
archivos, renombrar y borrar a grupos de usuarios definidos por el 
dueño. 

 
• Heredados: El archivo o folder toma los permisos del folder padre. 
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• Definir y editar grupos de usuarios: 

El usuario puede definir grupos de usuarios para que tengan acceso a 
los archivos definidos con permisos especiales. 
Para agregar un usuario a un grupo solamente debe proporcionar su 
username. 

 
 
Para cada una de esta funciones existe un programa PHP en el sistema y en esta 
división de funcionalidades se basa la explicación del sistema en este documento. 
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Explicación del programa 

 

Micajita.com ofrece a sus usuarios la capacidad de tener un espacio especifico en 
megabytes disponibles para almacenar archivos organizados en directorios. El 
usuario puede definir niveles de acceso a sus archivos y directorios, pudiendo 
tener archivos públicos, privados o con permisos definidos por grupos de usuarios. 
 
El funcionamiento de esta aplicación de web se basa en 3 sistemas: 
 

• Sistema de archivo de RedHat Linux 7 
• Sistema de base de datos MySQL 3.22.32 
• Programas Server Side  en lenguaje PHP 4 ejecutado como modulo en el 

Servidor de web Apache que genera como resultado paginas de web HTML 
de contenido dinámico. 

 

 

 
 
Sistema de archivo de Linux 
 
El sistema de archivo del Linux cuenta con varias propiedades para manejar los 
permisos de lectura, escritura y ejecución en los archivos.  
 
Para el sistema de compartimento de archivos vía web no se utilizaron estos 
permisos, ya que el control del acceso a los archivos se lleva por medio de los 
programas PHP que verifican la autorización en la base de datos MySQL. 
 
Los archivos que se suben por medio de las interfaces de web son almacenados 
en el sistema de archivos, en el directorio correspondiente. 
En el archivo inc/constantes.php se define la constante 
$path_cajitas="/usr/micajita".  
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Con esta instrucción se indica que el directorio raíz del funcionamiento del sistema 
es /usr/micajita. Este directorio puede ser cualquier otro, pero debe ser definido al 
momento de instalar el sistema por primera vez.  
 
En esta primera versión no hay opción para cambiar el directorio a una vez que el 
sistema se ha comenzado a usar. 
 
Cada acción de subir archivo, renombrar, mover, borrar y crear folder que se 
ejecuta en las interfaces de web genera un cambio en los archivos almacenados 
en el linux. Por ejemplo si el usuario ‘miguel’ ejecuta un renombrar de su directorio 
‘publico/tareas’ a ‘publico/mis_tareas’, esto genera un cambio de nombre en el 
directorio real ‘/usr/micajita/miguel/publico/tareas’. 
 
 
 
Sistema de base de datos MySQL 
 

El sistema manejador de base de datos utilizado para desarrollar la aplicación se 
llama MySQL. 
Este software es gratuito y esta disponible para múltiples plataformas Unix y Linux. 
 
Las tablas que se definieron para la aplicación son: 
 
Tablas de datos: 

• users 

• grupos 

• settings 

• files 

• log_files 
 

Relaciones: 
• filfilrel 

• grufilrel 

• gruuserel 
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Diagrama de la Base de Datos 
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Detalles de tablas: 
 
Tabla: users 
 

CREATE TABLE users  
( 
  username varchar(30) DEFAULT '' NOT NULL, 
  nombre varchar(60), 
  apellido varchar(60), 
  telefono varchar(15), 
  email varchar(80), 
  direccion varchar(150), 
  ciudad varchar(50), 
  pais varchar(45), 
  tipo tinyint(1) DEFAULT '1', 
  password varchar(60), 
  PRIMARY KEY (username) 
); 

 
Tabla para almacenar información general de los usuarios del sistema. La 
información almacenada en los campos: nombre, apellido, teléfono, 

email, dirección, ciudad y país son datos generales de contacto del 
usuario, estos se piden al momento del registro al sitio de web. 
 
El campo tipo se creo como un identificador de usuario para expansiones futuras 
del sistema. 
El username y password se mantienen en esta tabla y son usados cada vez que 
un usuario quiere accesar al sistema. El password se almacena encriptado. 
 
 
Este es el archivo maestro de usuarios. Todas las transacciones se llevan en otras 
tablas. 
 
Llave primaria: username 
 
Tabla: grupos 
 

CREATE TABLE grupos ( 
  id int(11) DEFAULT '0' NOT NULL auto_increment, 
  nombre char(30), 
  descripcion char(250), 
  username char(30), 
  PRIMARY KEY (id) 
); 

 
Tabla para almacenar los grupos pertenecientes a un usuario. 
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Para cada grupo se almacena el nombre y descripción. 
 
Tiene una relación de 1 a 1 con la tabla users por medio del campo username. 
Llave primaria: id 
 
 
Tabla: settings 
 

CREATE TABLE settings ( 
  username varchar(30) DEFAULT '' NOT NULL, 
  lastlogin datetime, 
  lastip varchar(16), 
  cuota int(11) DEFAULT '1500' NOT NULL, 
  PRIMARY KEY (username) 
); 

 
 

Tabla para almacenar los settings y llevar control de los accesos de un usuario. 
La propiedad de cuota se controla en esta tabla, esto significa las cantidad de 
bytes totales con que un usuario cuenta en su espacio asignado. 
 
Los campos lastlogin y lastip se actualizan con cada vez que un usuario 
accesa al sistema. 
 
Tiene una relación de 1 a 1 con la tabla users por medio del campo username. 
 
Llave primaria: username 
 

 
Tabla: files 
 

CREATE TABLE files ( 
  id int(11) DEFAULT '0' NOT NULL auto_increment, 
  nombre varchar(60), 
  size int(11) DEFAULT '0', 
  created datetime, 
  modified datetime, 
  createdby varchar(30), 
  modifiedby varchar(30), 
  isfolder tinyint(4) DEFAULT '0', 
  root tinyint(4) DEFAULT '0', 
  cajita varchar(30), 
  permisos tinyint(4), 
  PRIMARY KEY (id) 
); 
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Tabla para almacenar todas las propiedades de un archivo o directorio. 
Los propiedades generales son: nombre, size, created, createdby, 

isfolder, root y cajita. 
 
Los campos modified y modifiedby se actualizan cada vez que el archivo o 
directorio sufre cambios. 
 
Las propiedades principales para identificar un archivo o folder son: 
 

• isfolder: indica si el registro representa un archivo o un folder. 
0: archivo 
1: folder 
 

• root: indica si el folder es el directorio raiz. 
 
• cajita: es el nombre de la cajita a la que pertenece el archivo. Sirve 

para identificar al dueño del archivo o folder. 
 

 
Los campos lastlogin y lastip se actualizan con cada vez que un usuario 
accesa al sistema. 
 
Tiene una relación de 1 a 1 con la tabla users por medio del campo cajita que 
corresponde al campo username de users. 
 
Llave primaria: id 
 

Tabla: log_files 
 

CREATE TABLE log_files ( 
  id int(10) unsigned DEFAULT '0' NOT NULL 
auto_increment, 
  accion tinyint(4), 
  cajita varchar(20), 
  file_id int(11), 
  file_name varchar(60), 
  size int(11), 
  username varchar(30), 
  hora datetime, 
  ip varchar(15), 
  custom1 varchar(50) DEFAULT '-', 
  custom2 varchar(50) DEFAULT '-', 
  PRIMARY KEY (id) 
); 
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Tabla de bitácora para llevar registro de todas las modificaciones y actividad en los 
archivos y directorios por parte de usuarios registrados o anónimos. 
 
Los propiedades generales son: nombre, size, created, createdby, 

isfolder, root y cajita. 
 
Los campos modified y modifiedby se actualizan cada vez que el archivo o 
directorio sufre cambios. 
 
Las propiedades principales para identificar un archivo o folder son: 
 

• isfolder: indica si el registro representa un archivo o un folder. 
0: archivo 
1: folder 
 

• root: indica si el folder es el directorio raíz. 
 
• cajita: es el nombre de la cajita a la que pertenece el archivo. Sirve 

para identificar al dueño del archivo o folder. 
 

 
Los campos lastlogin y lastip se actualizan con cada vez que un usuario 
accesa al sistema. 
 
Tiene una relación de 1 a 1 con la tabla users por medio del campo cajita que 
corresponde al campo username de users. 
 
Llave primaria: id 
 

Tabla: filfilrel 
 

CREATE TABLE filfilrel ( 
  id int(11) DEFAULT '0' NOT NULL auto_increment, 
  id_dir int(11), 
  id_file int(11), 
  PRIMARY KEY (id) 
); 

 
 

Tabla relación entre folders y archivos, ambos representados en la tabla files. 
 
Los campos id_dir y id_file son los que crean la relación 1 a muchos entre 
registros de la tabla files. 
 
Llave primaria: id 
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Tabla: grufilrel 
 

CREATE TABLE grufilrel ( 
  id int(11) DEFAULT '0' NOT NULL auto_increment, 
  id_grupo int(11), 
  id_file int(11), 
  r tinyint(1), 
  w tinyint(1), 
  d tinyint(1), 
  n tinyint(1) DEFAULT '0', 
  PRIMARY KEY (id) 
); 

 

Tabla relación entre grupos de usuarios y archivos (o folders), representados en 
las tablas grupos y files respectivamente. 
 
Los campos id_grupo y id_file son los que crean la relación 1 a muchos entre 
registros de la tabla grupos y la tabla files. 
 
Los campos r, w, d y n son banderas para indicar permisos de lectura, 
escritura, borrar y renombrar en los archivos y folders: 
 

• r=1: Permiso de lectura para archivos y folders. 
• w=1: Permiso de upload únicamente para folders. 
• d=1: Permiso de borrar para archivos y folders. 
• n=1: Permiso de renombrar para archivos y folders. 
 

Llave primaria: id 
 

Tabla: gruuserel 
 

CREATE TABLE gruuserel ( 
  id int(11) DEFAULT '0' NOT NULL auto_increment, 
  id_grupo int(11), 
  username char(30), 
  PRIMARY KEY (id) 
); 
 

Tabla relación entre grupos y usuarios,  representados en las tablas grupos y 
users respectivamente. 
Los campos id_grupo y username son los que crean la relación 1 a muchos 
entre registros de las tablas  grupos y users. 
 
Llave primaria: id 
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Programas PHP4 
 

El lenguaje de programación para web utilizado para este proyecto es el PHP 4, 
definido como un lenguaje de Server Side Script para aplicaciones de web. 
 
Las funciones y programas se definen entre el código HTML, por esta razón todos 
los archivos que componen el sitio son extensión php., solamente se utilizan 
archivos htm para paginas de contenido estático (no generado). 
 
Los archivo que contienen los programas son los siguientes: 
 
• admin_grupo.php 
• changepass.php 
• delete.php 
• download.php 
• folder.php 
• getfile.php 
• grupos.php 
• index.php 
• login.php 
• logout.php 
• menu.php 
• mkdir.php 
• mover.php 
• permisos.php 
• propiedades_cajita.php 
• registro.php 
• rename.php 
• sendtoemail.php 
• sendtocajita.php 
• upload.php 
• +[inc] 

o constantes.php 
o funciones.php 
o email.php 
o footer.php 
o header.php 
o menu.php 

 

• +[admin] 
� index.php 
� list_users.php 
� menu.php 
� user_prop.php 
� +[inc] 
o constantes.php 
o footer.php 
o funciones.php 
o header.php 
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Diagrama de flujo del sistema: 
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Explicación de código fuente PHP: 
 
Para explicar el código fuente del programa primero debemos explicar la 
metodología que se utilizo para generalizar y simplificar la programación. 
 
PHP, al igual que otros lenguajes de programación, nos permite incluir archivos 
dentro de un programa por medio de la sentencia include. Esto crea la facilidad 
de definir funciones de uso común en archivos separados que posteriormente son 
incluidos en los programas en que se necesitan.  
Por esa razón la organización de los programas en la estructura de directorio es: 
 
/micajita/ 
    .. todos los archivos php de programas 
 
 +/inc/ 
  ... todos los archivos php que se incluirán en los programas 
 
 +/admin/ 
  ... todos los archivos php de los programas de administración del sitio 
 
  +/inc/ 

... todos los archivos php que se incluirán en los programas de    
    administración 

 
Para comenzar con la descripción del código fuente comenzaremos con los 
archivos de inclusión, ya que se hará referencia a estos en la descripción de todos 
los siguientes programas y funciones. 
 
El archivo funciones.php contiene el codigo con todas las funciones de: 

• Conexión a la base de datos 
• Manejo de archivos 
• Drop-Menus de forms 
• Envío de emails 
• Descarga de archivos 
• Chequeo de permisos 
• Otras funciones 

 
El archivo funciones.php se encuentra impreso en su totalidad en la sección de 
anexos de este documento. En este archivo todas las funciones tienen 
comentarios que explican los parámetros que reciben y los valores que devuelven. 
 
En esta explicación solamente dedicaremos atención a las funciones de mayor 
uso e importancia, las demás se dejarán únicamente con lo explicado en los 
comentarios en el código fuente. 
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Función de conexión a la base de datos: 
 
function conectar() 
{ 
$id=mysql_connect("localhost", "usr_micajita", "pass_micajita"); 
mysql_select_db("micajita",$id); 
return $id; 
} 
 
Esta función sirve para obtener una conexión con el servidor de base de datos 
MySQL. 
En un programa de PHP se pueden tener varias sesiones de conexión distintas 
bases de datos, por eso se utiliza una variable $id en la que se retorna el handler 
de la conexión. 
 
Con la instrucción: 
$id=mysql_connect("localhost","usr_micajita","pass_micajita");  

se almacena en $id el identificador o handler de la conexión al servidor de base de 
datos MySQL en el host localhost con username usr_micajita  y password 
pass_micajita. 
 
Una vez que se tiene la conexión con el servidor de base de datos se debe 
seleccionar la base de datos con que se trabajará. 
La línea mysql_select_db("micajita",$id); especifica la selección de la 
base de datos micajita en la conexión con hanlder de conexión $id. 
 
Función de automatización de elementos drop-menu de formas de datos: 
 
function select_array ($name_select,$option_texto,$option_value) 
{ 
$i=0; 
$number_opciones=count($option_texto); 
print "<select name=$name_select>\n"; 
while ($i<$number_opciones) 
 { 
  echo "<option value=".$option_value[$i].">".$option_texto[$i]."\n"; 
  $i++; 
 } 
print "</select>\n"; 
} 
 

Esta función recibe como parámetro: 
• $name_select: el nombre de el campo SELECT que se desea generar. 
• $option_texto: arreglo[0..k] con los textos de las opciones. 
• $option_value: arreglo [0..k] con los valores de las opciones. 
 

Como resultado imprime el código HTML para generar un campo drop-menu con 
las opciones enviadas en el arreglo. Estos arreglos pueden ser llenados 
previamente ya sea desde líneas de código del programa o alimentándose de una 
base de datos. 
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Esta función tiene una función derivada para imprimir un drop-menu con una de 
las opciones seleccionada: 
 
function select_array_selected ($name_select,$option_texto,$option_value,$num) 
{ 
$i=0; 
$number_opciones=count($option_texto); 
print "<select name=$name_select>\n"; 
while ($i<$number_opciones) 
 { 
  print "<option value=".$option_value[$i]; 
  if ($i==$num) print " selected "; 
  print ">".$option_texto[$i]."\n"; 
  $i++; 
 } 
print "</select>\n"; 
} 
 
Esta función se utiliza para cuando se presentan paginas en que se puede editar 
el valor de un atributo que se muestran en un drop-menu. Por ejemplo cuando se 
presenta el tipo de permiso que tiene un archivos, se muestra en un drop-menu 
que tiene como opciones publico, privado, permisos especiales y heredados, pero 
al momento de presentarlo se muestra el drop-menu con una de las opciones 
seleccionada. Si el usuario selecciona otro y oprime el botón de actualizar 
permisos estos se cambian a la nueva selección. 
 
El parámetro adicional que recibe esta función es el valor $num en que se envía el 
value que debe estar seleccionado en el drop-menu. 
 
Función de impresión de path para un archivo dado: 
 
function get_full_path ($id_file,$linkid,$url) 
//  Parametros: 
//    $id_file  :  id del file o folder 
//    $linkid  :  variable de coneccion a la BD 
//    $url     :  0 --> devuelve string normal 
//                1 --> devuelve string en formato html de URL para cada directorio 
 
//  Devuelve: $path --> El path del file o folrder con id $id_file 
{ 
 $SQLstmt="select root,nombre from files where id=$id_file"; 
 $result=MYSQL_QUERY($SQLstmt,$linkid); 
 $root=mysql_result($result,0,"root"); 
 if ($url) 
    $path="<a href=folder.php?id_dir=$id_file>".mysql_result($result,0,"nombre")."</a>"; 
  else 
    $path=mysql_result($result,0,"nombre"); 
 
 $id=$id_file; 
 if ($root) return $path; 
 while (!$root) 
  { 
   $SQLstmt="select files.id,files.nombre,files.root from filfilrel,files where id_file=$id 
and files.id=id_dir"; 
   $result=MYSQL_QUERY($SQLstmt,$linkid); 
   $id=mysql_result($result,0,"files.id"); 
   if ($url) 
     $path="<a 
href=folder.php?id_dir=$id>".mysql_result($result,0,"files.nombre")."</a>/$path"; 
    else 
     $path=mysql_result($result,0,"files.nombre")."/$path"; 
   $root=mysql_result($result,0,"files.root"); 
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 } 
 return $path; 
} 
 
Esta función es de suma importancia porque se usa en la mayoría de las paginas. 
La función esta parametrizadas para indicar varias formas de generar el resultado. 
 
El primer parámetro $id_file solamente indica el código del archivo o directorio 
del que se quiere obtener el path completo. 
 
El segundo parámetro $link_id es el enlace a la base de datos. 
 
El tercer parámetro $url indica la forma en que se desea obtener el resultado de 
la función. 
Si el valor es de 0 se devuelve el path como una cadena de caracteres normal. Si 
el valor es de 1 se devuelve el path formateado en HTML con links a cada 
directorio que forma el path. 
 
 

Función de creación de directorio: 
 
function micajita_mkdir ($nombre,$tipo,$permisos,$id_padre,$username,$linkid) 
//  Parametros: 
//    $nombre  :  Nombre del folder 
//    $tipo    :  Tipo de folder 
//                 1--> Normal 
//                 2--> INBOX 
//    $permisos    :Tipo de permiso 
//                 0--> Publico 
//                 1--> Privado 
//    $id_padre:  id del folder padre 
//    $username: usuario que crea el folder 
//    $linkid  :  variable de coneccion a la BD 
 
//  Devuelve: id de folder creado 
{ 
 $cajita=get_cajita_file($id_padre,$linkid); 
 $path_nuevo=get_full_path($id_padre,$linkid,0)."/$nombre"; 
 
 $fecha=hoy_formato_datehour(); 
 //---Creacion del folder en el sistema de archivo 
 mkdir("$GLOBALS[path_cajitas]/$path_nuevo",0777); 
 //----Insert del folder 
 $SQLstmt=" 
 insert into 
 files(nombre,size,created,modified,createdby,modifiedby,isfolder,cajita,permisos) 
 values ('$nombre',0,'$fecha','$fecha','$username','$username',$tipo,'$cajita',$permisos)"; 
 $result=MYSQL_QUERY($SQLstmt,$linkid); 
 $id_nuevo=mysql_insert_id(); 
 
 //----Insert de relacion padre-hijo del folder 
 $SQLstmt=" 
 insert into 
 filfilrel(id_dir,id_file) 
 values ($id_padre,$id_nuevo)"; 
 $result=MYSQL_QUERY($SQLstmt,$linkid); 
 
 return $id_nuevo; 
} 
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La función micajita_mkdir recibe varios parámetros para la creación de un 
nuevo directorio. 
 
Estos parámetros son: 

• $nombre 

El nombre del directorio que se quiere crear. 
Se asume que la validación del formato del nombre ya se hizo fuera de 
la función y que siempre que se hace un llamado el nombre viene 
correctamente. 
 

• $tipo 

En tipo se indica si el folder es un folder normal creado por el usuario o 
es su INBOX. El INBOX se utiliza para recibir ahí todos los archivos que 
son enviados a la cajita por otros usuarios. 
Si el valor de tipo es 1, el folder es normal. Si el valor es 2 es un INBOX. 
 

• $permisos 

Aquí se envía el tipo de permiso con que se creará el folder. 
Los valores que puede recibir este parámetro se definen en el archivo 
constantes.php y estos son: 

$HEREDADOS=0; 
$PUBLICO=1; 
$PRIVADO=2; 
$ESPECIALES=3; 

 

• $id_padre 

Se envía el id del directorio padre para poder hacer el enlace en la tabla 
de relación filfilrel una vez que se inserte la el registro correspondiente al 
nuevo directorio. 
 

• $username 

Indica el usuario que está creando el folder. 
 

• $linkid 

Es el link a la conexión de base de datos. 
 

En el código fuente de esta función se puede ver el orden de creación del 
directorio. 
Primero se crea el directorio en el file system del sistema operativo con la 
instrucción mkdir("$GLOBALS[path_cajitas]/$path_nuevo",0777); 
 

Luego se hace el insert del directorio en la base de datos, dentro de la tabla files. 
Posteriormente se crea la relación entre el directorio padre y el nuevo, en la tabla 
filfilrel. 
 
 



Proyecto de Graduación – Manual Técnico 
 

Alejandro Corpeño Dubón – 951050                              UNITEC                                                                          Pag. 32 

Función de registro de archivo nuevo en el sistema: 
 
function micajita_regfile ($nombre,$size,$permisos,$id_padre,$username,$linkid) 
//  Parametros: 
//    $nombre  :  Nombre del file que se quiere registrar 
//    $size    :  Tamano en bytes 
//    $id_padre:  id del folder padre 
//    $username:  usuario que crea el folder 
//    $linkid  :  variable de coneccion a la BD 
 
//  Devuelve: id de folder creado 
{ 
 $cajita=get_cajita_file($id_padre,$linkid); 
 
 $fecha=hoy_formato_datehour(); 
 
 //----Insert del file 
 $SQLstmt=" 
 insert into 
 files(nombre,size,created,modified,createdby,modifiedby,isfolder,cajita,permisos) 
 values ('$nombre',$size,'$fecha','$fecha','$username','$username',0,'$cajita',$permisos)"; 
 $result=MYSQL_QUERY($SQLstmt,$linkid); 
 $id_nuevo=mysql_insert_id(); 
 
 //----Insert de relacion padre-hijo del folder 
 $SQLstmt=" 
 insert into 
 filfilrel(id_dir,id_file) 
 values ($id_padre,$id_nuevo)"; 
 $result=MYSQL_QUERY($SQLstmt,$linkid); 
 return $id_nuevo; 
} 
 

La función micajita_regfile se usa para registrar el ingreso de un nuevo 
archivo al sistema. 
 
Recibe los siguientes parámetros: 

• $nombre 

El nombre del archivo que se recibió. 
Se asume que la validación del formato del nombre ya se hizo fuera de 
la función y que siempre que se hace un llamado el nombre viene 
correctamente. 
 

• $size 

Tamaño en bytes del archivo recibido. 
 

• $permisos 

Aquí se envía el tipo de permiso con que se registrará el archivo. 
Los valores que puede recibir este parámetro se definen en el archivo 
constantes.php y estos son: 
 

$HEREDADOS=0; 
$PUBLICO=1; 
$PRIVADO=2; 
$ESPECIALES=3; 
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• $id_padre 

Se envía el id del directorio padre para poder hacer el enlace en la tabla 
de relación filfilrel una vez que se inserte la el registro correspondiente al 
nuevo archivo. 
 

• $username 

Indica el usuario que está registrando el ingreso del archivo. 
 

• $linkid 

Es el link a la conexión de base de datos. 
 

Función de verificación de permisos: 
 
function check_permisos ($id_file,$username,$permiso,$linkid) 
//  Parametros: 
//    $id_file:  id del file/folder a verificar 
//    $username:  usuario que intenta accesar 
//    $permiso : tipo de permiso a chequear. 
//                "r"-->Read , "w"-->Write , "d"-->Delete, "n"-->Rename 
//    $linkid  :  variable de coneccion a la BD 
 
//  Devuelve: 0 --> No tiene acceso 
//            1 --> Tiene acceso 
{ 
 $SQLstmt="select permisos from files where id=$id_file"; 
 $result=MYSQL_QUERY($SQLstmt,$linkid); 
 $cajita=get_cajita_file($id_file,$linkid); 
 if (!isroot($id_file,$linkid)) $id_dir=get_id_padre ($id_file,$linkid); 
 $i=0; 
 $permisos=mysql_result($result,$i,"permisos"); 
 $granted=0; 
 
 if ($cajita==$username) return 1;  //----> Cuando es el propietario del archivo 
 
 if ($permisos==$GLOBALS["HEREDADOS"])  
   return check_permisos ($id_dir,$username,$permiso,$linkid);  
   //----> Meterse recursivamente a ver permisos del padre 
 
 if ($permisos==$GLOBALS["PUBLICO"] and $permiso=="r") return 1; //----> Tiene permisos 
publicos 
 
 if ($permisos==$GLOBALS["ESPECIALES"])  //-----> Tiene permisos especiales 
    { 
     $SQLstmt="select gruuserel.username from gruuserel,grufilrel"; 
     $SQLstmt.=" where 
                grufilrel.$permiso=1 and 
                grufilrel.id_file=$id_file and 
                gruuserel.id_grupo=grufilrel.id_grupo and 
                gruuserel.username='$username'"; 
     $result=MYSQL_QUERY($SQLstmt,$linkid); 
     $num=mysql_numrows($result); 
     return $num; 
    } 
 return $granted; 
} 
 
 
Esta función es de las más importantes del sistema. Esta función nos devuelve un 
1 o 0. El valor 1 significa que el usuario tiene autorización para realizar una acción 
específica en el archivo que solicita, un 0 significa que no tiene autorización. 
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La función check_permisos solamente recibe los parámetros siguientes: 
 

• $id_file 

El id del archivo o folder en cuestión. 
 

• $username 

El username del usuario que desea realizar la acción solicitada sobre el 
archivo o folder. 
 

• $permiso 

Indica la acción que se solicita realizar sobre el archivo o folder. 
Puede ser cualquiera de los siguientes valores: 
 

"r"-->Read , "w"-->Write , "d"-->Delete, "n"-->Rename 

 

• $linkid 

Es el link a la conexión de base de datos. 
 

Lo primero que la función revisa el tipo de permiso que tiene el archivo o folder. 
Esto lo hace por medio de la instrucción $SQLstmt="select permisos from files 
where id=$id_file"; 
 
El valor de retorno de la función se obtiene según sea el caso de permiso que 
tiene asignado el archivo o folder: 
 

• Si quien solicita el permiso es el dueño del archivo se retorna 1 
inmediatamente. 
 
if ($cajita==$username) return 1; 

 
• Si los permisos son heredados se hace una llamada recursiva a la 

función enviando como parámetro de directorio al directorio padre del 
archivo o folder en cuestión. 

 
if ($permisos==$GLOBALS["HEREDADOS"])  
return check_permisos ($id_dir,$username,$permiso,$linkid); 
 

El valor de $id_dir se obtiene previamente con la línea de código: 
if (!isroot($id_file,$linkid)) $id_dir=get_id_padre ($id_file,$linkid); 

 
• Si el permiso es público se da acceso de lectura a cualquier usuario que 

lo solicite. 
 
if ($permisos==$GLOBALS["PUBLICO"] and $permiso=="r") return 1; 
 

• Si los permisos son especiales se consulta en la base de datos si el 
usuario tiene el permiso que solicita. 
 
if ($permisos==$GLOBALS["ESPECIALES"])  //-----> Tiene permisos especiales 
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    { 
     $SQLstmt="select gruuserel.username from gruuserel,grufilrel"; 
     $SQLstmt.=" where 
                grufilrel.$permiso=1 and 
                grufilrel.id_file=$id_file and 
                gruuserel.id_grupo=grufilrel.id_grupo and 
                gruuserel.username='$username'"; 
     $result=MYSQL_QUERY($SQLstmt,$linkid); 
     $num=mysql_numrows($result); 
     return $num; 
    } 

 
Para determinar si el usuario tiene acceso se envía una sentencia SQL 
seleccionando todos los usuarios con el username enviado y que 
cumplen con los permisos solicitados. Si el resultado de la sentencia 
SQL es mayor que 0 el valor retornado es true , sino el valor es 0 (falso). 
 

• Si no cumple ninguna de las anteriores condiciones se retorna el valor 0 
(falso). 

 
Función de drop-menu de directorios para instrucción move: 
 
function drop_menu_directorios ($id,$spaces,$linkid) 
//  Parametros: 
//    $id     : id del folder 
//    $spaces : determina el numero de espacios para indentar directorios 
//    $linkid : variable de coneccion a la BD 
{ 
 $SQLstmt="select files.id,files.nombre from files,filfilrel where 
files.id=filfilrel.id_file and filfilrel.id_dir=$id and files.isfolder=1"; 
 $result=MYSQL_QUERY($SQLstmt,$linkid); 
 $num=mysql_numrows($result); 
 
 $i=0; 
 while ($i<$num) 
  { 
   $id_dir=mysql_result($result,$i,"files.id"); 
   $nombre=mysql_result($result,$i,"files.nombre"); 
   $i++; 
   if ($spaces=="") 
    { print "<option value=$id_dir>$i) $nombre</option>\n"; 
      drop_menu_directorios ($id_dir,"&nbsp;&nbsp;&nbsp;&nbsp;$i",$linkid); 
    } 
   else 
    { print "<option value=$id_dir>$spaces.$i) $nombre</option>\n"; 
      drop_menu_directorios ($id_dir,"&nbsp;&nbsp;&nbsp;&nbsp;$spaces.$i",$linkid); 
    } 
  } 
} 
 

La función drop_menu_directorios despliega un drop-menu de los directorios 
que descienden de el directorio dado por $id. 
 
La función recibe como parámetro: 

• $id 
Id del directorio del que se desea generar la descendencia. 
 

• $spaces 
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Cadena de caracteres (espacios en blanco) para indentar niveles de 
directorios. 
 

• $linkid 
Es el link a la conexión de base de datos. 

 

La función se llama recursivamente para cada directorio que tenga descendientes, 
generando al final un drop-menu con todos los directorio internos a partir del 
directorio con código $id. 
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Función para determinar el MIME TYPE de un archivo: 
 
function get_mimetype($str,$save_as) 
//  Parametros: 
//    $str: string de nombre de archivo 
{ 
 if ($save_as)  return "application/octet-stream"; 
 if (eregi("\.jpg$",$str,$matches)) return "image/jpeg"; 
 if (eregi("\.gif$",$str,$matches)) return "image/gif"; 
 if (eregi("\.txt$",$str,$matches)) return "text/plain"; 
 if (eregi("\.rtf$",$str,$matches)) return "application/rtf"; 
 if (eregi("\.pdf$",$str,$matches)) return "application/pdf"; 
 if (eregi("\.bmp$",$str,$matches)) return "image/x-MS-bmp"; 
 if (eregi("\.png$",$str,$matches)) return "image/png"; 
 if (eregi("\.wav$",$str,$matches)) return "audio/x-wav"; 
 if (eregi("\.(htm|html)$",$str,$matches)) return "text/html"; 
 if (eregi("\.(tif|tiff)$",$str,$matches)) return "image/tiff"; 
 if (eregi("\.(aif|aiff|aifc)$",$str,$matches)) return "audio/x-aiff"; 
 if (eregi("\.(mp3|mp2|mpa|abs|mpega)$",$str,$matches)) return "audio/x-mpeg"; 
 if (eregi("\.(ra|ram)$",$str,$matches)) return "audio/x-pn-realaudio"; 
 if (eregi("\.(mpeg|mpg|mpe|mpv|vbs|mpegv)$",$str,$matches)) return "video/mpeg"; 
 if (eregi("\.(mpv2|mp2v)$",$str,$matches)) return "video/x-mpeg2"; 
 if (eregi("\.(qt|mov|moov)$",$str,$matches)) return "video/quicktime"; 
 if (eregi("\.avi$",$str,$matches)) return "video/x-msvideo"; 
 if (eregi("\.zip$",$str,$matches)) return "application/x-zip-compressed"; 
 if (eregi("\.(ai|eps|ps)$",$str,$matches)) return "application/postscript"; 
 if (eregi("\.(js|mocha)$",$str,$matches)) return "application/x-javascript"; 
 if (eregi("\.(doc|dot)$",$str,$matches)) return "application/msword"; 
 if (eregi("\.(xls|xlt|xlm|xld|xla|xlc|xlw|xll)$",$str,$matches)) return 
"application/vnd.ms-excel"; 
 if (eregi("\.(mdb|mda|mde)$",$str,$matches)) return "application/vnd.ms-access"; 
 if (eregi("\.(ppt|pot|ppa|pps|pwz)$",$str,$matches)) return "application/vnd.ms-
powerpoint"; 
 if (eregi("\.(scd|sch|sc2)$",$str,$matches)) return "application/vnd.ms-schedule"; 
 if (eregi("\.(wpd|wp6)$",$str,$matches)) return "application/wordperfect5.1"; 
 if (eregi("\.(swf)$",$str,$matches)) return "application/x-shockwave-flash"; 
 return "application/octet-stream"; 
} 

 

Esta es otra función de suma importancia al momento de hacer la descarga de un 
archivo o enviarlo por email. 
Esta función devuelve el MIME TYPE de un archivo según la extensión que este 
tenga en su nombre. El MIME TYPE sirve para indicar al browser con que 
aplicación abrir directamente el archivo. 
 
La función recibe como parámetro: 

• $str 

El nombre del archivo. 
 

• $save_as  

Una bandera indicando si se desea abrir el archivo directamente desde 
el browser o se desea bajarlo a disco con opción a Save As. 
 
Si el valor es 1 se envía con opción a Save As, de lo contrario se envía 
con las instrucciones para abrirlo automáticamente en la aplicación 
designada para dicho fin. 
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Función para registro en bitácora de actividades de archivos: 
 
function logear ($accion,$file_id,$username,$custom1,$custom2,$linkid) 
// Parametros: 
//         $accion: Codigo de accion (ver constantes.php) 
//         $file_id: id de archivo/folder en cuestion 
//         $username: username de individuo que hace la accion 
{ 
 $SQLstmt="select nombre,size,cajita from files where id=$file_id"; 
 $result=MYSQL_QUERY($SQLstmt,$linkid); 
 $nombre=mysql_result($result,0,"nombre"); 
 $size=mysql_result($result,0,"size"); 
 $cajita=mysql_result($result,0,"cajita"); 
 
 $fecha=hoy_formato_datehour(); 
 
 if ($username!="") $usuario_log=$username; 
  else 
     $usuario_log=$GLOBALS[USR_ANONIMO]; 
 
 
 $SQLstmt="insert into 
           log_files (accion,cajita,file_id,file_name,size,username,hora,ip,custom1,custom2) 
           values 
($accion,'$cajita',$file_id,'$nombre',$size,'$usuario_log','$fecha','$GLOBALS[REMOTE_ADDR]',
'$custom1','$custom2')"; 
 $result=MYSQL_QUERY($SQLstmt,$linkid); 
} 
?> 
 

Para que el sistema sea auditable se lleva un control de las acciones realizadas 
sobre los archivos y folders. 
 
La función recibe los parámetros siguientes: 

• $accion 
En el archivo constantes.php se definen las los valores de las 
acciones que se registran en la bitácora: 

 
//Constantes de Acciones: log_files 
 
 $ACC_SENDEMAIL_GRANTED=0; 
 $ACC_SENDEMAIL_NEGADO=6; 
 
 $ACC_DOWNLOAD_GRANTED=1; 
 $ACC_DOWNLOAD_NEGADO=5; 
 
 $ACC_SENDTOCAJITA_GRANTED=2; 
 $ACC_SENDTOCAJITA_NEGADO=7; 
 
 $ACC_BROWSEDIR_GRANTED=3; 
 $ACC_BROWSEDIR_NEGADO=4; 
 
 $ACC_DELETE_GRANTED=8; 
 $ACC_DELETE_NEGADO=9; 
 
 $ACC_MOVER_GRANTED=10; 
 $ACC_MOVER_NEGADO=11; 
 
 $USR_ANONIMO="-Anonimo-"; 

 
• $file_id 

El id del archivo sobre el que se ejecutó o intento ejecutar una acción. 
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• $username 
Usuario que realizó la acción. 
 

• $custom1 
Campo adicional 1 para guardar otro tipo de información. 
 

• $custom2 
Campo adicional 2 para guardar otro tipo de información. 
 

• $linkid 
Link de conexión con la base de datos. 
 

Aunque la función unicamente recibe los parametros decritos arriba, al momento 
de insertar el registro en la tabla de log se escriben adicionalmente los campos de: 
 

• file_name: Nombre del archivo. Este campo se manda por que en caso 
de borrar el archivo no nos bastaría con el id para saber el nombre. 

 

• size: se almacena el tamaño por la misma razón que el nombre. 
 

• hora: la fecha y hora en que se realizó la acción 
 

• ip: el IP desde donde se originó la acción 
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Programas de PHP para características principales del sistema 
 
Si recordamos lo que se habló anteriormente sobre las características y 
funcionalidades principales del sistema veremos que con las funciones que se 
definieron en funciones.db se pueden realizar varias tareas. Los programas que 
hacen uso de estas funciones son los que ya tienen como objetivo principal llevar 
a cabo cada una de estas funciones principales del sistema. 
 

Logon al sistema: 
 
Archivo de programa: login.php (Vea código fuente en anexos) 
 
Especificaciones de este programa: 

  Este programa sirve para que un usuario ingrese al sistema. 
Se verifica el username y password contra el password que se 
encuentra encriptado en la base de datos. 
 
$password_db=decripta($password_db,$llave); 
    if ($password==$password_db) 
        { 
          $cajita=$login; 
          $login=encripta ($login,$llave); 
          SetCookie("CookieLogin",$login); 
          $nombre_completo=encripta ("$nombre $apellido",$llave); 
          SetCookie("CookieNombreCompleto",$nombre_completo); 
          header("Location:folder.php?cajita=$cajita"); 
         } 

 

 
En el código fuente anterior se observa que el llamado a la función 
decripta se hace con la variable password_db. Eso lo hacemos para 
comparar despues el password que el usuario acaba de proporcionar 
con el password encriptado que se tiene en la base de datos. 
 
Luego se envia un cookie llamado CookieLogin con el login 
encriptado y el CookieNombreCompleto que guarda el nombre el 
usuario sin encripción ya que esta información es menos delicada. 

   
 

Crear folder: 
 
Archivo de programa: mkdir.php (Vea código fuente en anexos) 
 
Funciones principales utilizadas: 

• check_permisos 

• get_full_path 

• micajita_mkdir 
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Especificaciones de este programa: 
El programa sirve para crear un directorio en el folder compartido que 
se encuentra en uso, identificado por $id_dir. 
 
El programa recibe un parámetro $accion.  
 
Si $acción==”mkdir” entonces se procede : 

• Verificar autorización para crear folders con la función 
check_permisos 

• Verificar que el nombre sea correcto 
• Verificar que no exista otro folder con ese nombre 
• Crear el folder por medio de la función micajita_mkdir 
• Imprimir link de regreso con la función get_full_path 
 

Si $acción es vacío entonces se despliega el campo de in-line text y 
los demás campos de la forma de ingreso de datos para crear el 
folder. 
 

Subir archivo: 
 
Archivo de programa: upload.php (Vea código fuente en anexos) 
 
Funciones principales utilizadas: 

• check_permisos 

• get_user_couta 

• get_full_path 

• micajita_regfile 
 

Especificaciones de este programa: 
El programa sirve para subir uno o más archivos al folder compartido 
que se encuentra en uso, identificado por $id_dir. 
 
El programa recibe un parámetro $accion.  
 
Si $acción==”upload” entonces se procede : 

• Verificar autorización de upload con la función 
check_permisos 

• Copiar los archivos recibidos en el HTTP a la dirección final 
con los nombres correctos. Si alguien sube un archivo con 
nombre repetido, el sistema automáticamente lo renombra 
adicionándole Copia[n] al final. Antes de copiar el archivo 
se verifica que el espacio disponible en el folder aun 
soporte un archivo del tamaño que se requiere. 
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• Para cada archivo subido se ejecuta la función 
micajita_regfile para ingresar los archivos nuevos a 
la base de datos. 

 
Si $acción es vacío entonces se despliegan los campos de file 
upload que el usuario solicite. El usuario puede definir si desea mas 
de una casilla de archivos haciendo click en los botones de “+” y “-“. 
 
 
 

 Explorar folder: 
 

Archivo de programa: folder.php (Vea código fuente en anexos) 
 
Funciones principales utilizadas: 

• check_permisos 

• logear  (función de bitácora) 
• get_full_path 

 

Especificaciones de este programa: 
Este programa sirve para desplegar el contenido de un folder con 
identificado como $id_dir. 
 
El programa recibe un parámetro $accion que solamente puede tener 
como valor “dir”.  
 
Los pasos que se siguen antes de desplegar la información de un 
folder son: 

 
• Verificar que se esta pidiendo desplegar el contenido de un 

folder válido y existente. 
 
• Se imprime el full_path del folder con links para regresar a 

cualquier nivel anterior. 
 

• Verificar los permisos de lectura sobre el folder. 
 

• Registrar la acción en la bitácora. 
 

• Imprimir listado de folders y archivos segun los permisos 
que estos tengan asignados. Los que tienen permisos 
privados no se listan. 
Cuando el listado se presenta al dueño del folder se 
presenta la opción de borrar, y se presentan las de mover y 
renombrar en caso de que el usuario sea el dueño o el 
archivo que se lista tenga permisos especiales. 
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• Si quien solicita el despliegue del directorio es el dueño del 

folder se le muestran los botones de Crear Folder y 
Upload. 

 

 
Descarga de  archivo: 

 
Archivo de programa: download.php (Vea código fuente en 
anexos) 
 
Funciones principales utilizadas: 

• check_permisos 

• get_full_path 
 

Especificaciones de este programa: 
Este programa solamente verifica que el usuario tenga acceso al 
archivo que desea bajar y le muestra sus opciones de descargar: 
bajar a disco ( con MIME Types), Save As, enviar a email y enviar a 
cajita. 
 

Bajar usando  
MIME TYPES 

Save As 

Enviar a un email 

Enviar a otras 
cajitas 
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Los pasos que se siguen antes mostrar las diferentes opciones de 
descargar de un archivo son: 

 
• Verificar que se esta pidiendo hacer la descarga de un 

archivo válido y existente. 
 
• Verificar los permisos de lectura sobre el archivo. 

 
• Mostrar opciones de descarga: 

 
• Bajar archivo a mi disco 

 
• Save As 

 
• Enviar a email 

 
• Enviar a cajita 
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Descargar archivo> Bajar archivo a mi disco: 
 

Archivo de programa: getfile.php (Vea código fuente en anexos) 
 
Funciones principales utilizadas: 

• check_permisos 

• get_full_path 
• logear 
• get_mimetype 

 

Especificaciones de este programa: 

Este programa recibe como parámetro el $id_file con el que se 
busca en la base de datos el archivo que se pide y: 
 

• Se obtiene el nombre del directorio donde esta almacenado 
el archivo en el sistema de archivos de Linux. 

 
• Se verifica que quien solicita el archivo tenga acceso a 

leerlo. 
 

• Se registra la acción de descarga en la bitácora. 
 

• Se obtiene el MIME TYPE llamando a la función 
get_mimetype con parámetro save_as=0. Por esta 
razón devuelve el MIME TYPE que ayuda a abrir el archivo 
directamente en la aplicación destinada para este fin. 

 
• Se envían al browser las instrucciones de header para 

indicar que el contenido no es una pagina de web, sino un 
archivo de formato especificado por su MIME TYPE: 
 
Las líneas de código que se encargan de esto son: 
 

1) header ("Content-type: $mimetype"); 
2) header("Content-Disposition: attachment; filename=$file_name"); 
3) header("Content-Transfer-Encoding: binary"); 
4) $archivo=fopen("$path_cajitas/$file_full_name","r"); 
5) fpassthru ($archivo); 
 

Estas líneas de código requieren una explicación detallada. 
 
La línea 1 especifica al browser que el flujo de bits que se 
enviará a continuación será un archivo del tipo 
$mimetype. La variable $mimetype almacena el tipo de 
archivo y la aplicación que se deberá buscar en la maquina 
cliente para desplegar el archivo. 
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La línea 2 especifica el nombre con que se debe enviar el 
archivo al browser. Si no se usa esta línea el archivo se 
recibe con un nombre extraño, depende del navegador. 
 
La línea 3 especifica que se trata de un archivo binario. 
 
La línea 4 carga el archivo al buffer $archivo. 
 
La línea 5 imprime todos los bits del archivo almacenado 
en el buffer $archivo. 
 
 

Descargar archivo> Save As: 
 

Archivo de programa: getfile.php (Vea código fuente en anexos) 
 
Funciones principales utilizadas: 

• check_permisos 

• get_full_path 
• logear 
• get_mimetype 

 

Especificaciones de este programa: 
Este programa es el mismo que el anterior, recibe como parámetro el 
$id_file con el que se busca en la base de datos el archivo que se 
pide y: 
 

• Se obtiene el nombre del directorio donde esta almacenado 
el archivo en el sistema de archivos de Linux. 

 
• Se verifica que quien solicita el archivo tenga acceso a 

leerlo. 
 

• Se registra la acción de descarga en la bitácora. 
 

• Se obtiene el MIME TYPE llamando a la función 
get_mimetype con parámetro save_as=1. Por esta 
razón el MIME TYPE en este caso indica que el archivo no 
tiene definido una aplicación para visualizarlo, y por eso el 
browser pide al usuario que le indique en que directorio y 
bajo que nombre salvarlo en su disco duro. 

 
Se envían al browser las instrucciones de header para 
indicar que el contenido no es una pagina de web, sino un 
archivo binario. 
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Descargar archivo> Enviar a email: 
 

Archivo de programa: sendtoemail.php (Vea código fuente en 
anexos) 
 
Funciones principales utilizadas: 

• check_permisos 

• get_full_path 
• logear 
• get_mimetype 

 

Especificaciones de este programa: 

Este programa recibe como parametro el $id_file con el que se 
busca en la base de datos el archivo que se pide. Adicionalmente 
recibe una dirección de email a donde enviará el archivo en caso de 
que la operación sea exitosa. 
 

• Se obtiene el nombre del directorio donde esta almacenado 
el archivo en el sistema de archivos de Linux. 

 
• Se verifica que quien solicita el archivo tenga acceso a 

leerlo. 
 

• Se registra la acción de descarga en la bitácora. 
 

• Se obtiene el MIME TYPE llamando a la función 
get_mimetype con parámetro save_as=0. Por esta 
razón devuelve el MIME TYPE que ayuda a abrir el archivo 
directamente en la aplicación destinada para este fin. 

 
• Se prepara el objeto de email para enviar a la dirección 

deseada. 
 

$arch=fopen($archivo, "r"); 
    $contenido = fread ($arch, filesize ($archivo)); 
    fclose($arch); 

$msg="Archivo enviado desde miCAJITA.com\n\n Archivo: 
$file_name\n\n"; 
$mail = new mime_mail(); 
$mail->from = "archivos@micajita.com"; 
$mail->headers = "Errors-To: corp@micajita.com"; 
$mail->to = "$email"; 
$mail->subject = "Archivo desde miCAJITA.com"; 
$mail->body = $msg; 
$mail->add_attachment("$contenido","$file_name",$mimetype); 
$mail->send(); 
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Descargar archivo> Enviar a micajita: 
 

Archivo de programa: sendtomicajita.php (Vea código fuente 
en anexos) 
 
Funciones principales utilizadas: 

• check_permisos 

• get_full_path 
• logear 
• micajita_regfile 

 

Especificaciones de este programa: 

Este programa recibe como parámetro el $id_file con el que se 
busca en la base de datos el archivo que se pide. Adicionalmente 
recibe una username a quien se le enviará el archivo al inbox de su 
folder compartido en el sistema. 
 

• Se verifica que el username existe y tiene espacio en su 
folder para recibir el archivo. 

• Se obtiene el nombre del directorio donde esta almacenado 
el archivo en el sistema de archivos de Linux. 

 
• Se verifica que quien solicita el archivo tenga acceso a 

leerlo. 
 

• Se registra el nuevo archivo en el INBOX del folder 
compartido del usuario destino. 

 
• Se registra la acción de descarga en la bitácora. 
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Borrar archivos o folders: 
 

Archivo de programa: delete.php (Vea código fuente en anexos) 
 
Funciones principales utilizadas: 

• check_permisos 

• get_full_path 
• logear 

 

Especificaciones de este programa: 
Este elimina un archivo o folder si el usuario tiene permiso para esto. 
Los folder solamente se pueden borrar si se encuentran vacíos. 
 

• Se obtiene el nombre del directorio donde esta almacenado 
el archivo en el sistema de archivos de Linux. 

 
• Se verifica que quien solicita el archivo tenga autorización 

para borrar el archivo o folder. 
 

• Si es folder se verifica que está vacío. 
 

• Se registra la acción de borrado en la bitácora. 
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Mover archivos o folders: 
 
Archivo de programa: mover.php (Vea código fuente en anexos) 
 
 
Funciones principales utilizadas: 

• check_permisos 

• get_full_path 
• drop_menu_directorios  

• logear 
 

 
Especificaciones de este programa: 
Este programa ejecuta la instrucción de mover un archivo o directorio 
de un lugar a otro.  
El programa recibe el parámetro $accion, si este tiene un valor de 
$accion_mover entonces intenta mover el archivo o folder al 
directorio destino. 
 
Para esto el programa hace varias verificaciones e informa al usuario 
cuando hay alguno de los siguientes errores: 

 
• No tiene permiso desea acción sobre el archivo 
• No se puede mover al destino seleccionado porque ya 

existe un folder o archivo con el mismo nombre 
• En caso de que se intente mover un folder, no se permite 

mover un folder hacia si mismo o cualquiera de sus 
descendientes. 

• Si es folder se verifica que está vacío. 
 
En cualquiera de los casos anteriores se registra la acción en la 
bitácora. 
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Si el parámetro $acción es vacío entonces se imprime el formulario 
en que se solicita que el usuario seleccione el folder destino. 
Para esto se utiliza la función drop_menu_directorios desde 
el directorio inicial del folder compartido del usuario. 

 
 
Definir permisos: 
 

Archivo de programa: permisos.php (Vea código fuente en 
anexos) 
 

 

Especificaciones de este programa: 
Este programa se usa para definir y editar los permisos que un 
archivo o folder tiene. 

 
 
El programa recibe el parámetro $accion que puede tener uno de 
varios valores, y dependiendo de esto, el programa actualiza cierta 
información.  

Selección de directorio destino 
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Los valores que puede tomar este parámetro son: 
 
$accion_actualizar="Actualizar permisos"; 
$accion_add_to_group_list="Agregar a lista de grupos"; 
$accion_delete_grupos="Remover Seleccionados"; 
$accion_update_derechos_grupos="Actualizar Derechos de grupos"; 
 

  
$accion_actualizar 

• Se actualizan los permisos generales del archivo o 
directorio. El usuario selecciona uno de los 4 tipos de 
permisos: público, privado, especiales o heredados. 

 
$accion_add_to_group_list 

• Se agrega un nuevo grupo a la lista de acceso del archivo. 
Posteriormente se pueden definir los permisos específicos 
que dicho grupo tiene sobre el archivo o folder. 
 
add_grupo_a_lista_de_acceso ($nuevo_grupo,$id_file,$linkid); 

 
$accion_delete_grupos 

• Se eliminan los grupos que se hayan seleccionado en el 
fomulario de grupos. 

 
function remover_grupo ($id) 
 { 
  $query= "delete from grufilrel where id_file=$GLOBALS[id_file] 
and id_grupo=$id"; 
  $result=MYSQL_QUERY($query); 
} 

 
$accion_update_derechos_grupos 

• Se actualizan los permisos específicos de cada uno de los 
grupos seleccionados en el formulario. 

 
function update_derechos($id) 
 { 
  $var="r".$id; 
  $read=$GLOBALS[$var]; 
  if ($read=="") $read=0; 
  $var="w".$id; 
  $write=$GLOBALS[$var]; 
  if ($write=="") $write=0; 
 
  $var="n".$id; 
  $rename=$GLOBALS[$var]; 
  if ($rename=="") $rename=0; 
 
  $var="d".$id; 
  $delete=$GLOBALS[$var]; 
  if ($delete=="") $delete=0; 
 
  $query= "update grufilrel set 
r=$read,w=$write,d=$delete,n=$rename where id_grupo=$id and 
id_file=".$GLOBALS["id_file"]; 
  $result=MYSQL_QUERY($query); 
 } 
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Listado de grupos 

Borrar grupos 

Crear nuevo grupo. 
 
Proporcionando 
nombre y descripción. 

 
 

 
 
Si se llama al programa con el parámetro de $accion vacío entonces 
no se actualiza nada y se muestra únicamente el formulario para 
realizar cambios en las propiedades de acceso. 
 
 

Definir y editar grupos: 
 

Archivo de programa: grupos.php (Vea código fuente en anexos) 
 
Especificaciones de este programa: 
Este programa muestra los detalles de los grupos. Muestra los 
usuarios que pertenecen a un grupo con opción a agregar o eliminar. 

 
En esta interface también se pueden agregar o eliminar grupos 
completos. 
Al dar click sobre uno de los grupos de la lista se despliega el menú 
de administración de grupos. 
 

Derechos del grupo 
sobre archivo. 

Actualizar tipo de 
permiso. 

Tipos de permisos 

Agregar un grupo 

Remover grupo 

Actualizar derechos 
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Listado de usuarios 
del grupo 

Descripción del grupo 

Nombre del grupo 

Agregar usuario a grupo 

Eliminar usuario de grupo 

Archivo de programa: admin_grupo.php (Vea código fuente en 
anexos) 
 
 
Especificaciones de este programa: 
Este programa muestra los detalles de los grupos. Muestra los 
usuarios que pertenecen a un grupo con opción a agregar o eliminar. 
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Seccion Administrativa Básica 
 
La sección administrativa se encuentra en el path admin. Este folder debe esta 
protegido por password a nivel del servidor de web, solamente personas con 
autorización podrán ingresar. 
 
El area administrativa actualmente es bien basica, unicamente cuenta con las 
funcionalidades de editar cuota de usuario y ver algunos datos informativos acerca 
del uso del espacio asignado. 
 
Posteriormente se pueden desarrollar reportes detallados con las información 
recabada con las bitacoras. 
 

Listado de usuarios registrados: 
 

Archivo de programa: admin/list_users.php (Vea código fuente 
en anexos) 
 
Especificaciones de este programa: 
Muestra un simple listado de los usuarios registrados. 
En la tabla se muestran el username, nombre, email y ubicación 
(ciudad, pais). 
 

 
 
Al hacer un click sobre uno de los usernames se muestra la pagina 
de edición de propiedades de usuario. 
 

 
Propiedades de usuario: 
 

Archivo de programa: admin/user_prop.php (Vea código fuente 
en anexos) 
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Especificaciones de este programa: 
Muestra toda la información general de registro del usuario. 
Además muestra el campo editable cuota maxima de bytes. Desde 
esa casilla se puede asignar más memoria o quitar memoria a algun 
usuario en especifico. 
 
Adicionalmente se muestra un pequeño reporte de uso del espacio, 
proporcionando porcentaje de espacio libre al momento, cantidad de 
folders, archivos, grupos y amigos en los grupos. 

 
En la grafica que veremos a continuación se ve la distribución en 
pantalla de la información: 
 
 
 
 
 

Cuota en bytes. Editable 
por el administrador. 

Propiedades Generales 
del usuario 

Datos de uso del espacio 
asignado. 
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Futuras expansiones 

 
Este proyecto se puede utilizar para muchos fines, solamente cambiando su 
apariencia gráfica  
se puede adaptar para uso en Intranet corporativas, redes de estudiantes-
alumnos, sitios de comunidades de web (portales), sitios de paginas gratis de web, 
etc. 
 
 
Mientras iba avanzando en la programación del sistema se me ocurrían nuevas 
ideas y en un principio intentaba irlas incorporando de inmediato, pero luego 
perdía el enfoque en lo que la primera versión de este proyecto debía ser. 
 
 
En esta primera versión las funcionalidades permiten hacer lo básico con el 
manejo de archivos por internet y el control de acceso sobre ellos. 
 
Para desarrollo en futuras etapas del proyecto he organizado algunas ideas que 
ayudarían a manejar de formas más amigables y completas la información y 
archivos. 
 

 
Web Folders: 
La incorporación de webfolders haría que este sistema fuera una 
combinación de un sistema de manejo de archivos de acceso restringido 
con un sistema de páginas gratis de web. 
 
Para implementar los webfolders lo único que se debe hacer es definir un 
nuevo tipo de folder. Recordemos que en este momento se tienen dos tipos 
de folder: los normales y los INBOX. Al igual que se ha definido un folder 
INBOX que sirve únicamente para el dueño del folder, se podría definir un 
folder WEB. 
 
Todos los archivos que se copien al folder WEB se copiarían en otra arrea 
del disco duro del servidor. Actualmente todos los folders guardan sus 
archivos en el folder definido en constantes.php , que es un directorio al que 
no se tiene acceso desde un URL de web. 
 
Los archivos que pertenezcan a un WEB folder si deberían copiarse a un 
directorio visible desde un URL de web.  
 
De esta forma los usuarios podrían tener paginas de web gratis desde 
Micajita.com, accesando a ellas desde un URL como 
www.micajita.com/miguel 
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Encripción de archivos: 
Se podría usar algún sotware de encripción para agregarlo al sistema como 
algo opcional. Los usuarios podrían seleccionar los archivos o folders que 
desean mantener encriptados y tener llaves publicas y privadas para 
compartir estos archivos con otros, por ejemplo con el uso de PGP. 
 
Compresión de archivos y folders: 
Cuando un usuario desee bajar varios archivos y folders a la vez, este 
podría ir explorando y agregando los archivos que le interesan a una lista 
(algo así como un shopping kart). La final el usuario daría la orden de que 
se le envíen los archivos en un solo ZIP a su dirección de email o 
directamente a su disco duro como un link a un archivo temporal. 
 
Creación de un programa servidor de el sistema de compartimiendo de 
archivos. 
 
Con eso lo que se busca es tener un programa servidor que reciba las 
requisiciones de archivos desde un shell o programa cliente (con interface 
gráfica en windows) y se establezca una conexión parecida al FTP pero con 
manteniendo los controles y procedimientos que sigue el sistema de web, 
osea escribiendo a la base de da\tos todas las actividades en los archivos y 
usando los usuarios de la base de datos y no los del sistema operativo. 
 
Los programas clientes serían algo así como el cliente de NAPSTER, y se 
conectarían a servidores MiCajita para bajar y subir archivos. Teniendo el 
programa cliente se podría sacar provecho de facilidades como drag and 
drop, copy/paste y otras. 
 
Manejo de múltiples volúmenes (particiones o discos) 
Actualmente el sistema funciona solamente en un volumen. Este es el que 
se define en el archivo constantes.php bajo el nombre de $path_cajitas. 
Para manejar un sistema mas expandible y adaptable al crecimiento se 
podría definir en la base de datos una tabla de volúmenes, donde se 
especificaría el path de cada volumen y el espacio que se asigna a cada 
uno. 
 
Así cada vez que un usuario nuevo ingresa al sistema, el sistema 
automáticamente le asigna su espacio en alguno de estos volúmenes. 
 
Thumbnails 
Por medio del PHP se pueden  hacer modificaciones de archivos gráficos, 
como cambiarles de tamaño y manipular los colores. Con esta facilidad se 
podría agregar la funcionalidad de thumbnails al momento de subir archivos 
gráficos (jpg, bmp, gif) y que automáticamente el icono sea la imagen 
pequeña del archivo que ingresa. 
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